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/" Proyecto ASIR — Servicio web seguro con HTTPS y backups
automaticos

(1)Descripcion del proyecto

El proyecto consiste en instalar y configurar un servidor web seguro, usando
Apache o NGINX, con certificados SSL automaticos (Let’s Encrypt) y un
sistema de copias de seguridad automatizadas para el contenido y la
configuracion. El objetivo es garantizar disponibilidad, integridad y
seguridad de los datos de una web corporativa, siguiendo buenas practicas de
administracion de sistemas y servicios.

Se trata de un proyecto practico y realista que puede implementarse en un
laboratorio o en un servidor virtual/entorno de pruebas.

(2JEmpresa o entorno profesional

e Empresa simulada: “Never Forget SL”, pequena empresa de servicios
digitales.



e Sector: Tecnologia e informatica.

e C(Contexto: La empresa mantiene un portal web corporativo con
informacidn de clientes y servicios. Actualmente carece de un sistema de
seguridad HTTPS y copias de seguridad automaticas, lo que puede
causar pérdida de datos y problemas de confianza con los clientes.

Problema o necesidad detectada

e [a empresa necesita que su web esté siempre disponible y segura,
evitando vulnerabilidades derivadas de no usar HTTPS.

e Falta un sistema de respaldo automatico, que permita restaurar la web
rapidamente en caso de fallo, error humano o ataque.

e Necesidad de aplicar buenas practicas de administracion de sistemas,
que ademas pueda ser documentada como evidencia de aprendizaje.

Objetivos
Objetivo general

e Configurar un servidor web seguro con HTTPS y automatizar las copias
de seguridad, aplicando buenas practicas de ASIR y asegurando la
disponibilidad y seguridad de la informacion.

Objetivos especificos

1. Instalar y configurar Apache o NGINX en un servidor Linux.

2. Implementar certificados SSL automaticos con Let’s Encrypt.

3. Configurar copias de seguridad automaticas de los archivos de la web y la
configuracion del servidor.

4. Documentar el proceso y las configuraciones realizadas.

5. Realizar pruebas de restauracion y verificacion del sistema de backup.

5)Alcance del proyecto

Incluye:



e (Configuracién de servidor web (Apache o NGINX).
e [mplementacion de HTTPS mediante certificados automaticos.

Sistema de backups automaticos programados (cron) y restauracion de
prueba.
Documentacion técnica detallada.

No incluye:

Desarrollo de contenido web complejo.
Usuarios reales ni gestion de base de datos con alta carga.
Implementacion de sistemas de alta disponibilidad distribuida.

Relaci()n con modulos ASIR

Implantacion de aplicaciones web (IMW): Configuracion y puesta en
marcha del servidor web.

Seguridad y alta disponibilidad (SGY): HTTPS, proteccion de
certificados, seguridad en la configuracion y respaldo.

Administracion de sistemas operativos (ADD): Instalacion,
configuracion de Linux y programacion de scripts de backup.
Administracion de sistemas gestores de bases de datos (ADE):

Opcional si la web tiene base de datos; el backup puede incluir bases de
datos MySQL/PostgreSQL.

I Relacion con sostenibilidad y ODS

ODS 9 — Industria, innovacion e infraestructura: Mejora de la
infraestructura digital de la empresa.

ODS 12 - Produccion y consumo responsables: Optimizacion de
recursos mediante backups automaticos, reduciendo pérdidas de
informacidn y evitando duplicacion innecesaria de datos.

ODS 4 — Educacion de calidad: Proyecto permite aprendizaje practico y
documentado para futuros profesionales.

Informe de sostenibilidad:

e Uso de recursos minimos (entorno virtual o laboratorio local).



e [a automatizacidon reduce errores humanos y consumo de tiempo.

Seguridad web evita incidentes que puedan generar costes de
recuperacion y pérdida de datos, contribuyendo a la eficiencia y
sostenibilidad digital.

Necesidades técnicas

Servidor Linux (real o virtual).

Apache

Let’s Encrypt o Certbot para certificados SSL.

Cron jobs para backups automaticos.

Espacio de almacenamiento para respaldos (local o en la nube).
Opcional: base de datos MySQL/PostgreSQL si la web tiene contenido
dindmico.



Problemas:
Hosting:Oracle tier FREE no acepta mi tarjeta virtual o AWS no funciona por
algn bloqueo en la red del zonzamas

@ aws.amazon.com/es/free/?trk=bd4fea3s-d2d4-4764-8fcc-2252:

No se puede conectar

Firefox no puede establecer una conexién con el servidor en aws.amazol

que Firefox tiene permiso

Siguiente propuesta:azure microsoft

Solucién:creé una cuenta e instalé proton VPN (sencillo,copiar y pegar) en mi
maquina virtual para poder acceder a AWS.
Luego creé una cuenta free en AWS para poder alojar mi servidor


https://protonvpn.com/support/official-linux-vpn-ubuntu/

COMIENZO:

Solucion al problema de no poder entrar al AWS.
Elegi ProtonVPN (Noruega)

Noruega tiene muy buenas leyes de privacidad y no pertenece a alianzas de
vigilancia como los “14 Eyes”, lo cual puede afiadir una capa extra de seguridad
legal (no afecta directamente la velocidad, pero si la privacidad).

Luego empezaremos con las instancias

EC2 (Elastic Compute Cloud) es el servicio de AWS que proporciona una
maquina virtual en la nube.

Para el proyecto de ASIR que se estd llevando a cabo, se necesitan ciertos
requisitos especificos:

{74 Un sistema operativo Linux

"4 Acceso SSH

("4 Instalacion de Apache2

{74 Instalacion de Certbot (Let’s Encrypt)
("4 Programacion de cron para backups
{74 Posibilidad de configurar el sistema

Un hosting compartido tradicional no permite realizar estas configuraciones, ya
que limita el acceso a la maquina y a sus configuraciones.

EC2 es la opcion adecuada, porque ofrece un servidor Linux totalmente
administrable, permitiendo la instalacioén y personalizacioén de todos los
Servicios necesarios.



Para un proyecto ASIR donde se documenta la instalacidn, configuracion y
seguridad del servidor, EC2 es la opcién mas apropiada.

Arriba elegimos “Lanzar instancias”

e EC2 > Instancias @ g ®

EC2 L4 Instancias informacion @ Conectar ( Estado de la instancia ¥ ) ( Acciones ¥ ) Lanzar instancias v

Panel ‘ Q, Buscar instancia por atributo o etiqueta (case-sensitive) ‘ | Todos los estados ¥ ‘ 1 i3

AWS Global View 1A . . . . ) "
Name & v ID de la instancia | Estado delai... ¥ | Tipo de inst... ¥ Comprobacion de Estado de

Eventos

No hay instancias

Instancias )
Mo tiene ninguna instancia en esta region

Instancias - -

Tipos de instancia

Plantillas de lanzamiento

Solicitudes de spot

Savings Plans Seleccione una instancia B | v
Instancias reservadas

Alojamientos dedicados

Reservas de capacidad

Capacity Manager New

4

Imagenes
AMI

Catdlogo de AMI

w Clactisr Dlarl Crava

Elegimos instancias

Imagenes de maquina de Amazon (AMI)

Ubuntu Server 24.04 LTS (HVM), 5D Volume Type Apto para la capa gratuita
ami-04df1508c6be5879% (64 bits (x86)) / ami-07b05adcB7b0bE569 (64 bits (Arm)) v
Virtualizacion: hvm  Activado para ENA: true  Tipo de dispositivo raiz: ebs

Descripcion
Ubuntu Server 24.04 LTS (HVM),EBS General Purpose (55D) Volume Type. Support available frem Canenical (http://
www.ubuntu.com/cloud/services).

Canonical, Ubuntu, 24.04, amd64 noble image

Arquitectura ID de AMI Fecha de Nombre de

[ 64bits (x... ¥ N ami-04df1508c6be5879e  Publicacién usuario | ©
—_ 2025-12-12 ubuntu



Escogi esta instancia porque ya estaba familiarizado con esta distro de Linux y
la versiobn mas estable

v Par de claves (inicio de sesion) irormacisn

Puede utilizar un par de claves para conectarse de forma segura a la instancia. Asegurese de que tiene acceso al par de claves

seleccionado antes de lanzar la instancia.

MNombre del par de claves - obligatorio ®

Seleccionar v | (G Crearun nuevo par de claves

Esto sera relevante para mas adelante.

Creamos las claves publicas y privadas cifradas



Crear par de claves X

Nombre del par de claves
Con los pares de claves es posible conectarse a la instancia de forma segura.

| samuel_key

El nombre puede incluir hasta 255 caracteres ASCIl. Mo puede incluir espacios al principio ni al final.

Tipo de par de claves

Q Rrsa ) ED25519

Par de claves piblica v privada cifradas Par de claves privadas y publicas

mediante RSA cifradas ED25519

Formato de archivo de clave privada

0O pem

Para usar con OpenssH

) ppk

Para usar con PuTTY

£\ cuando se le solicite, almacene la clave privada en un lugar sequro y accesible
del equipo. Lo necesitara mas adelante para conectarse a la instancia. Mas
informacion 1A

Cancelar Crear par de claves

Tras haber consultado a un experto en ciberseguridad y pentesting,elegimos el
par de claves RSA

_1)Informacién principal de la instancia

ID de la instancia: i-05f9a4179dde4f177

Nombre de la instancia: “No Me olvides”

IP publica: 35.180.135.19

Nombre de usuario: ubuntu (por ser la AMI de Ubuntu 24.04)
Archivo de clave privada: samuel key.pem

(2JPreparar la clave para SSH



Antes de conectarnos, debemos proteger la clave privada para que solo nosotros
podamos leerla:

chmod 400 samuel key.pem

Esto evita que otros usuarios en nuestro sistema puedan usarla.

(3)Conexion por SSH
Desde nuestra terminal (Linux / Mac) o Git Bash en Windows:

ssh -1 "samuel key.pem"
ubuntu@ec2-35-180-135-19.eu-west-3.compute.amazonaws.com

e -i'"samuel key.pem" — indica nuestra clave privada.
e ubuntu@... — usuario y DNS publico de nuestra instancia.

I\ Si estamos en Windows con PuTTY, necesitamos convertir
samuel key.pem a samuel key.ppk usando PuTTYgen.

(4 Alternativa: Cliente basado en navegador

AWS también nos permite conectarnos sin instalar nada usando el EC2
Instance Connect en el navegador:

® Abrimos la instancia en la consola AWS — botoén Conectar — EC2
Instance Connect.
e No necesitamos la clave .pem para esto.

5 Notas importantes

e El agente SSM no esta en linea, por lo que no podemos usar la consola
de sesion de AWS para conectarnos de forma “just-in-time”.



e Para la practica, la conexion SSH tradicional con nuestra .pem funciona
perfectamente.

e Una vez conectados, podemos instalar Apache, crear scripts de backup y
probar todo.

samuel@samuel-VirtualBox: ~/Keys

S pwd

S chmod 400 "samuel key.pem"
S -1

1 samuel samuel 1678 feb 12 11:35 samuel key.pem

: S D

ubuntu@ip-172-31-47-173: ~ Q - m|

S ssh -1 "samuel_key.pem" ubuntu@ec2-35-180-135-1
9.eu-west-3.compute.amazonaws.com
The authenticity of host 'ec2-35-180-135-19.eu-west-3.compute.amazonaws.com (35.
180.135.19)"' can't be established.
ED25519 key fingerprint is SHA256:Qb23QLmXbbtEIN1ZGESWVUs@tbMS1bIp3hrijudAXcw.
This key is not known by any other names.
Are you sure you want to continue connecting (yes/no/[fingerprint])? yes
Warning: Permanently added 'ec2-35-180-135-19.eu-west-3.compute.amazonaws.com' (
ED25519) to the 1list of known hosts.
Welcome to Ubuntu 24.04.3 LTS (GNU/Linux 6.14.0-1018-aws x86_64)

* Documentation: https://help.ubuntu.com
* Management: https://landscape.canonical.com
* Support: https://ubuntu.com/pro

System information as of Thu Feb 12 12:07:14 UTC 2026

System load: 0.0 Temperature: -273.1 C
Usage of /: 26.0% of 6.71GB Processes: 110
Memory usage: 22% Users logged in: ¢]
Swap usage: % IPv4 address for ens5: 172.31.47.173

Expanded Security Maintenance for Applications is not enabled.




Aqui vemos que la instancia esté en activo

Instancias (1/17) informacién

Ut tualizacic . . .
A actuatizacion ( Conectar ) ( Estado de la instancia ¥ ) ( Acciones ¥ )
Hace less than a minute

| Q, Buscar Instancia por atributo o etiqueta (case-sensitive) | | Todos los estados ¥ | 1 @
Name £° v ID de la instancia | Estado delai... ¥ | Tipo deinst... ¥ | Comprobacion de Estado de
[ No Me olvides i-05f9a4179dde4f177 @ En ejecucion @ Q t3.micro @ 3/3 comprobacior  Ver alarmz

RECOMENDABLE APAGARLO SI NO ESTA EN USO:

( Estado de la instancia A ) (

Detener instancia

Reiniciar instancia

Terminar (eliminar) instancia

Aqui se ve que esta deteniéndose

Name & v | ID de la instancia I Estadodelai... ¥ I Tipo de inst... + I Comprobacién de I Estado de

[ No Me olvides 1-05f9a4179dde4f177 @ Deteniéndose @ €  t3.micro

(9 3/3 comprobacior  Ver alarm:




Otra forma de conectarse (problema:sin tener una key en mi equipo no puedo
acceder por SSH normalmente)por IP

Conexién de la instancia EC2 55M Session Manager Cliente 55H Consola de serie de EC2

ID de la instancia
[0 -05f524175dde4177 (No Me olvides)

Tipa de conexign

© Conéctese a través de una IP piblica Conéctese a través de una IP privada
Conéctese a través de una direcein IPv4 o IPVE piblica Conéctese a través de una direceicn IP privada y un purto de conexicn de WPC

© Direccidn IPva piiblica
IO 15.18855.228
Direccign [Pv6

Nombre de usuario
Esetiba el nombre de usuario definido en la AM| ofilizada para lanzar la instancia. 5 no defini un nombre de euario personalizadn, utilice el nom bre de wswario predeterminads, ubuntu,

Q, uhuntu X

(@ Nota:En la mayoria de los casos, el nombre de usuario predeterminade, ubuntu, escomecto. Sin embargg, lea las instrucciones de uso de la AMI para comprobar si el propietario de la AM| ha cambiado el nombre de
usuario predeterminado

Cancelar Conectar

Funciona como una consola comun

at

rumn:




Comandos usados :

sudo apt update && sudo apt upgrade -y

Como quiero hacer una pagina de backups,instalare el servicio Apache2

Para el desarrollo de la plataforma web de backups No Me Olvides, se ha
decidido utilizar Apache HTTP Server (Apache2) como servidor web
principal.

1 Estabilidad y madurez

Apache es uno de los servidores web mas utilizados a nivel mundial y cuenta
con:

e Mas de 25 afios de desarrollo
e Amplia documentacion oficial

e Gran comunidad de soporte

Esto garantiza estabilidad, seguridad y compatibilidad en entornos productivos.

2 Compatibilidad con entornos Linux
La infraestructura del proyecto esta desplegada sobre:

e Ubuntu 24.04 LTS

e Infraestructura en Amazon Web Services


https://httpd.apache.org

Apache esta perfectamente optimizado para sistemas Linux y se integra de
forma nativa mediante el servicio apache2, facilitando su administracion y
automatizacion.

3 Bajo consumo de recursos (importante por limitacion de 6 GB)

Dado que el proyecto se desarrolla en una instancia EC2 con recursos limitados
(t3.micro), Apache:

e Tiene un consumo de memoria reducido en configuraciones basicas
e Permite desactivar modulos innecesarios

e Funciona correctamente en entornos con pocos recursos

Esto lo hace adecuado para un entorno académico y de pruebas.

4 Compatibilidad con PHP
El proyecto necesita:

e Formularios de subida de archivos
e Comunicacidon con almacenamiento externo (Amazon S3)

e Procesamiento backend simple

Apache permite integracion directa con PHP mediante mod php, lo que facilita:

e Desarrollo rapido
e Configuracion sencilla

e Menor complejidad que otras arquitecturas



5 Seguridad y control
Apache permite implementar facilmente:

e Configuracion de firewall (puerto 80/443)
e C(ertificados SSL (Let's Encrypt)
e Control de acceso mediante .htaccess

® Restriccion de directorios

Esto es fundamental en un proyecto de copias de seguridad donde la proteccion
de datos es clave.

6 Enfoque académico y profesional
En el &mbito de ASIR y administraciéon de sistemas:

e Apache es ampliamente utilizado en practicas formativas
e Permite demostrar conocimientos de:

o Servicios web

o Configuracion de puertos

o Logs

o Virtual Hosts

o Seguridad

Por tanto, su eleccion no solo es técnica, sino también formativa.



ubuntufip-17

sudo apt install apachez -

Comprobamos que esta instalada correctamente:

sudo systemctl status apache?2

.t enabled)
: active {running)
L ‘hrepd.ap:

No hemos modificado ningtn archivo clave ni ninguna configuracion,por lo que
no podemos acceder todavia por HTTP
http://15.188.55.228



http://15.188.55.228

X @ nitpy

® UNSIGHTED en 5t... o Unsouleden Steam gy BUNMETAL PCE..  # Steam Workshopz..  # Steam Workshopz.. «# Steam Workshop:.., o Steam Wor

@

NO SE PUEDE ACCEDER A ESTE
SITIO WEB

15.188.55.228 ha tardado demasiada tiempo en respander.

@

Paso 1 — Verificar reglas del Security Group

I. Ve a AWS — EC2 — Instancias
2. Selecciona tu instancia (No Me olvides)

3. En la pestaiia Seguridad — Grupos de seguridad — haz clic en el
grupo asociado

4. Verifica Reglas de entrada (Inbound Rules)



= @ Grupos de sequridad sn-OdeTred0b38e745a4 - launch-wizard-1 Editar reglas de entrada ® B 6
Editar reglas de entrada wrormadon
Las reglas de entrada controlan el trafico entrante que puede llegar a ls instancia
Reglas de entrada miormzesn
1D de la regla del grupa de Tipe  Informacian Protocole Intervalo de Origen  Informaci6n Descripeidn: opeional Informaclon
seguridad Infarmaclan pusrtas
Infarmaclan
sgr-D300C760Naef1 200 <5H v Persan... ¥ a (" Eliminar )
[ononm % |
- HTTP v Anmyw v -f’ Eliminar w)
o000/ X |
- HTTPS v Ampw.. ¥ ( Eliminar )
[ononm X |
(" agregarregla )
[ 4 Las reglas euyo origen s8.0.0.0/0 0 /0 permiten a todas las direcciones IP acceder a la instancia, Recomendamos configurar reglas de grups de sequridad para permitic el acceso Gnicamente desge direcciones (@ conocidas, x|
Cancelar Guardar reglas

Le damos a guardar:

Probar de nuevo

http://15.188.55.228

sssepuro 15.188.55.228

o UNSIGHTED en 5t... o Unsouleden Steam  “g [PUNMETAL PCE..  «® Steam Workshop:... «# Steam Workshol «# Steam Worksho ~# Steam Workshop::...

Apache?2 Default Page

This is the default welcome page used to test the correct operation of the Apache? server after
installation on Ubuntu systems. Tt is based on the equivalent page on Debian, from which the Ubuntu
Apache packaging is derived, If you can read this page, it means that the Apache HTTP server installed
at this site is working properly. You should replace this file (located at fvar/www/html/index.html)
before continuing to operate vour HTTP server,

If you are a normal user of this web site and don't know what this page is about, this probably means
that the site is currently unavailable due to maintenance, If the problem persists, please contact the
site's administratar,

Ubuntu's Apachez default configuration is different from the upstream default configuration, and split
into several files optimized for interaction with Ubuntu tools. The configuration system is fully
documented in fusr/share/doc/apache? /README.Debian.gz. Refer to this for the full
docurmeantation. Documentation for the web server itself can be found by accessing the manual if the
apache2-doc package was installed on this server.

The configuration layout for an Apache2 web server installation on Ubuntu systems is as follows:

fetcfapache /
| -- apache?.conf
“-- ports.conf

[ ) PR



http://15.188.55.228

Habilitar el firewall IMPORTANTE:

Status: inactive

. Proceed with operation (y|ln)? v

sudo ufw allow 22/tcp # SSH
sudo ufw allow 80/tcp # HTTP
sudo ufw allow 443/tcp # HTTPS

sudo ufw status

From
AL LCTT
AL LT

ALTonr
ALTor

ubuntulip-172-31-47-173:~§ ||

De momento solo habilitamos los puertos necesarios



GHU nano 7.2
getirork:
rersion: 2
ethemets:
ensi:
match:
macaddress: "Oe:ch:81:c3:2a:d45"

Jeto/netplan/50-cloud-init.yaml

tdhcopd: true
ifhopt: false
set-name: "ensi"

Hemos decidido no modificar la IP de la instancia y mantener la asignacion
dinamica de AWS por varias razones:

1. Seguridad y simplicidad: No necesitamos tocar la configuracion interna
de red, lo que reduce riesgos de errores de conectividad.

2. Practica académica: Para fines de la practica, la IP dinamica es
suficiente, ya que solo accedemos desde un navegador o SSH.

3. Flexibilidad: La instancia puede detenerse y arrancarse sin necesidad de
reconfigurar Apache o la red (ideal porque consume dinero si la dejamos
encendida).

4. AWS recomienda DHCP: La asignacion dindmica de IP facilita la
administracion de instancias y es la configuracion por defecto de Ubuntu
en EC2.



Disefio de la web (implantacién web)

Aqui haremos la web lo mas ordenada y responsiva posible (algunos pardmetros
pueden variar mas adelante)

<IDOCTYPE htmlI>
<html lang="es">
<head>
<meta charset="UTF-8">
<meta name="viewport" content="width=device-width, initial-scale=1.0">
<title>No Me Olvides</title>
<link rel="stylesheet" href="styles.css">
</head>
<body>

<header class="header">
<div class="container header-content">
<hl class="logo">No Me Olvides</h1>
<nav class="nav'>
<a href="/">Inicio</a>
<a href="/upload.php">Subir Backup</a>
<a href="#contacto">Contacto</a>
</nav>
</div>
</header>

<main class="main">
<section class="hero">
<h2>Bienvenido al Proyecto No Me Olvides</h2>
<p>Servicio de copias de seguridad en la nube con AWS.</p>
<a class="btn" href="/upload.php">Ir a Subir Archivos</a>
</section>
</main>

<footer class="footer" id="contacto">
<p>&copy; 2026 No Me Olvides — Never Forget SL. Todos los derechos
reservados.</p>



</footer>

</body>
</html>

Estilo:

/* Reset basico */
*A{
margin: 0;
padding: O;
box-sizing: border-box;

b

/* Tipografia y base */
body {
font-family: Arial, sans-serif;
line-height: 1.6;
min-height: 100vh;
display: flex;
flex-direction: column;

/* Contenedor de ancho méximo */
.container {

width: 90%;

max-width: 1200px;

margin: auto;

}

/* Header */

.header {
background-color: #003366;
color: white;
padding: 1rem;

b



.header-content {
display: flex;
justify-content: space-between;
align-items: center;

}

.nav a {
color: white;
margin-left: 1rem;
text-decoration: none;
font-weight: bold;

.nav a:hover {
text-decoration: underline;

}

/* Hero */

.hero {
text-align: center;
padding: 3rem lrem;
background: #e9f0tb;
flex: 1;

.hero h2 {
font-size: 2rem;
margin-bottom: 0.5rem;

}

.Jhero p {
margin-bottom: lrem;
font-size: 1.2rem;
color: #555;

b



btn {
display: inline-block;
padding: 0.75rem 1.5rem;
background-color: #0055aa;
color: white;
text-decoration: none;
border-radius: 5px;
font-weight: bold;

btn:hover {
background-color: #0037f;

}

/* Footer */
footer {
background-color: #003366;
color: white;
text-align: center;
padding: 1rem;
font-size: 0.9rem,;

}

/* Responsive (menus apilan en pantallas pequefias) */
(@media (max-width: 768px) {
.header-content {
flex-direction: column;
J
.nav {
margin-top: 0.5rem;
}
.nav a {
display: block;
margin: 0.3rem O;

}



Permisos por si acaso:
sudo chown www-data:www-data /var/www/html/styles.css
sudo chmod 644 /var/www/html/styles.css

Primer prototipo (la ip publica y el disefio final pueden variar
http://13.38.250.51):

No Me QOlvides Inicio  Subir Backup Contacto

Bienvenido al Proyecto No Me Olvides

Servicio de copias de seguridad en la nube con AWS.

Ir a Subir Archivos

Una vez tengamos una pagina funcional,configuraremos los archivos de
apache2

Primero el puerto 80:

sudo nano /etc/apache?/sites-available/nomeolvides.conf

<VirtualHost *:80>
ServerName nomeolvides.com
ServerAlias www.nomeolvides.com

DocumentRoot /var/www/html

<Directory /var/www/html>
AllowOverride All



Require all granted
</Directory>

ErrorLog ${APACHE_LOG_DIR}/nomeolvides_error.log

CustomLog ${APACHE_LOG_DIR}/nomeolvides access.log combined
</VirtualHost>
Puede cambiar en el futuro,esto es una plantilla.
Esto nos da logs de errores,nuestro dominio,etc.

Activamos el sitio:

sudo a2ensite nomeolvides.conf

Recargamos el servicio
sudo systemctl reload apache2

Comprobamos la sintaxis
sudo apache2ct] configtest




Siguiente problema:clave .pem.

La instalé en otro equipo por lo que no puedo hacer SCP normalmente,por lo
que para descargar imagenes tendré que hacer un wget de manera rudimentaria

Ejemplo:
https://cdn-icons-png.flaticon.com/512/3585/3585618.png

cd /var/www/html

sudo wget https://cdn-icons-png.flaticon.com/512/3585/3585618.png -O
favicon.png

sudo chown www-data:www-data favicon.png

Convertir PNG a favicon:

sudo apt update
sudo apt install imagemagick -y

sudo convert favicon.png -resize 64x64 favicon.ico
sudo chown www-data:www-data favicon.ico

Hacemos referencia
<link rel="icon" href="/favicon.ico" type="image/x-icon">



Se ve pequeiio pero se cambiod

Siguiente problema:IP dindmica

Solucion,crear una IP elastica en AWS

= ECZ > Direcciones|P elisticas > Asignar diveccidn IP elastica (6]

hE|
@

-

uraciones de la direccion IP eldstica nformaciin

Grupo de direcciones IPv4 piblicas
© Elgrupo de direcciones [Py4 de Amazon

Més informacion (2

Mas informacian 12

Direcciones IP estdticas globales
AWS Global Accelerator puede proporcionar direcciones IP estéticas globales que se anuncian en todo el mundo mediante anyrast desde ubicaciones periféricas de AWS. Esto puede ayudar a mejorar la disponibilidad y la latencia del
trafico de usuarios mediante el uso de la red global de Amazon, Més informacian (2

Crear un acelerador |7

Etiquetas - opcionat

Una etigueta es una marce que se asigna a un recurso de AWS. Cada etigueta se compone de una clave y un valor opcional. Puede usar etiquetas para buscar y filtrar sus recursos o realizar un seguimiento de los costos de AWS.

Mo hay etiguetaes asociadas al recurso.

Agregar una etiqueta nueva

Puede agregar hasta 50 etiquetas mas

Cancelar (| Asignar

@ La direccign IP elastica se asignd correctamente. Asociar esta d

33IB.223145




Asignamos la instancia y la [P

Direccion IP eldstica asociada nformacisn
Elija la instancia o ls interfaz de red para asoriarla a esta direceidn 1P eldstica (13.38.223.145)

Direccion IP eldstica: 13.38.223.145
Tipo de recurso
Elija eltipo de recurse 2l gue desea asociar la direccion [P eldstica.
© instancia
Interfaz de red

B

-
& i asocia una direccion IP eldstica 3 una instancia gueya tiene una direccian IP eldstica asociada, la direccinn IP eldstica asociada anteriormente se desasociard, pero la direccian sequird asignandose a su cuenta. Mas
informacigni?

5i o se esperifica ninguna direccitn IP privada, la direccin IP eldstica se asoriard a ls direcrin 1P privada principal

\'. Q, i-05f3a41789dde4i177 X \ '@j}'

Direccién IP privada
La direccidn IP privada a la gue se asociard la direccion P eldstica.

\'Q 1723147173 X'\

Reasociacion
Especifigue si L2 direceién IP eldstica se puede volver a asociar a un recwrso diferente si va estd asociada a un recwrso,

Permitir gue se vuelva 2 asociar esta direccian IP eldstica

cancelar Asoriade

172.31.47.173

DNS y Dominio:siguiente problema

nuestro proyecto es nomeolvides,pero no hay capital para comprarlo,por
tanto,de momento,usaremos duckdns.org

<VirtualHost *:80>
ServerName nomeolvides.duckdns.org
DocumentRoot /var/www/html

<Directory /var/www/htmI>
AllowOverride All
Require all granted
</Directory>

ErrorLog ${APACHE LOG_DIR}/nomeolvides_error.log
CustomLog ${APACHE LOG_DIR}/nomeolvides_access.log combined
</VirtualHost>


http://duckdns.org

Es gratuita y podemos registrarnos facilmente por Google o Reddit

Duck DNS es un servicio de DNS dinamico gratuito y sin Animo de lucro,
mantenido por voluntarios y donaciones de usuarios. No cobra por los
subdominios y se mantiene gracias a contribuciones voluntarias.

d o m al n S 15 hittp:Af duckdns.org PEEEENEERTEIR

domain current ip ipv6 changed

nomeolvides [REkPEREE 6 minutes ago | delete domain

This site is protected by reCAPTCHA and the Google
Privacy Policy and
Terms of Service apply.

s seguro duckdns.org 209

# UNSIGHTED en St. »# UnsouledenSteam  “@ PUNMETAL PCE..  «® Steam Workshopz... «® Steam Workshopz.. o Steam Work: team Works|

No Me Olvides Inicio Empresa Proyecto Precics Backup

Servicio seguro - Facil - Escalable

Protege tu informacion en la nube

Soluciones de backup seguras y esca estructura AWS — dis

Saber mas




CONFIGURAR HTTPS

sudo apt update

sudo apt install ufw -y
sudo ufw allow OpenSSH

sudo ufw allow 'Apache Full' # abre 80 y 443

sudo ufw enable

sudo ufw status

ubuntufdip-172 1~% sudo ufw status

dtatus: active

AL Tomr
AL Tomr

Full (v6) ALLOW

Comprobar DNS y accesibilidad
# desde el servidor

curl -1 http://localhost

ubuntudip-—
HTTP/1.1 2
Date: 3Zat
Server: Lpack
Last-Modified:

ETaqg:
Accept-Ranges:
Content-Length
Vary: Avcept-En
Content-Type: text/h

From

Lnvuhe

Lnyuhe

Lnvuh

alhos=t

as:40:07 GHT



# desde fuera ( PC)
curl -1 http://nomeolvides.duckdns.org

:~$ curl -I http://nomeolvides.duckdns.org
HTTP/1.1 288 OK

Date: Sat, 21 Feb 2026 89:36:10 GMT
Server: Apache/2.4.58 (Ubuntu)
Last-Modified: Wed, 18 Feb 2026 89:d408:87 GHMT

ETag: "alb-6Ub15f92b835b"
Accept—-Ranges: bytes
Content-Length: 2635
Vary: Accept-Encoding
Content-Type: text/html

Ambos ponen 200,lo cual significa que funciona correctamente.

Instalacion de Certbot (método recomendado: snap)

Ventajas de usar Certbot
1 Certificado reconocido por navegadores
No aparecen advertencias de seguridad.

Gratuito

Antes los certificados costaban dinero.
Let's Encrypt permite obtenerlos gratis.

Automatizaci()n

Certbot instala el certificado y configura Apache automaticamente.

Renovaci()n automatica

Los certificados duran 90 dias, pero Certbot los renueva solo.



Este método es el recomendado oficial para la mayoria de Ubuntu actuales.

sudo apt update
sudo apt install snapd -y

sudo snap install core
sudo snap refresh core

sudo snap install --classic certbot
sudo In -s /snap/bin/certbot /usr/local/bin/certbot

# si te lo pide, permite plugins con:
sudo snap set certbot trust-plugin-with-root=ok

Se instalo correctamente:

Obtener el certificado y configurar HTTPS automaticamente

Ejecutamos:
sudo certbot --apache -d nomeolvides.duckdns.org

Nos preguntara si aceptamos sus términos de servicio y si queremos usar
nuestro e-mail



or hit Enter t




Ahora podemos entrar directamente por HTTPS:

https://nomeolvides.duckdns.org

General Detalles

Enviado a

Mombre comun (CH)

Qrganizacion (O

Unidad organizativa (DU}
Emitido por

Mombre comin (CH)

Crganizacion (O

Unidad organizativa (LU}

Periodo de validez

Emitido el
Vencimiento el

Huellas digitales SHA-
256

Certificado

nomeolvides.duckdns.org
<Mao es parte del certificado=
<Mao es parte del certificado=

Ef
Let's Encrypt
<Mo es parte del certificado»

cdhado, 21 de febrero de 2026, 3:43:24
viernes, 22 de mayo de 2026, 3:43:23

6bbel1fi2esd4e28d3a3de192darabcd93b302abe27enn7 2206753 16

2cdbc?iad

Clave plblica

a8baf2a1a14925c%ben 164 2badfedead 575430313 e 06 00 2e 6697 22

d71b26es



https://nomeolvides.duckdns.org

Incluso si intentamos entrar por HTTP nos redirigird automaticamente a su

version mas segura,todo esto sin necesidad de configuraciones lentas y tediosas
gracias a certbot:

cCompbilned

rmanent ]

sudo nano /etc/apache?/sites-available/nomeolvides-le-ssl.conf

También crea directamente estos archivos importantes para que HTTPS
funcione

ombined




Configuracion segura de TLS
Certbot crea este archivo:

/etc/letsencrypt/options-ssl-apache.conf

Renovacion automatica

Los certificados de Let's Encrypt duran 90 dias.

Sin Certbot tendrias que renovarlos manualmente.

Certbot crea automaticamente una tarea programada (systemd timer o cron):

certbot renew

Gestion automatica de certificados

Certbot organiza todos los certificados en:

/etc/letsencrypt/

Activar mdodulos necesarios de Apache



Certbot activa automdaticamente mddulos que HTTPS necesita.
Los principales son:

mod_ssl

Permite usar TLS/SSL en Apache.

Sin ¢l HTTPS no funciona.

Se activaria manualmente asi:

sudo a2enmod ssl

6mod_rewrite
Se usa para la redireccion HTTP — HTTPS.

sudo a2enmod rewrite

mod_socache_shmcb
Se usa para el almacenamiento en caché de sesiones SSL.

sudo a2enmod socache shmcb

El PHP en si



Crear la carpeta y dar permisos (Crucial)

Para que PHP pueda guardar los archivos, el directorio uploads debe
existir y el servidor web (Apache) debe tener permisos para escribir en él.
Ejecuta estos comandos en la terminal de tu Ubuntu:

# 1. Crear la carpeta uploads dentro de nuestro document root

sudo mkdir -p /var/www/html/uploads

# 2. Cambiar el propietario de la carpeta al usuario de Apache (www-data)

sudo chown -R www-data:www-data /var/www/html/uploads

# 3. Asignar los permisos correctos

sudo chmod -R 755 /var/www/html/uploads

IMPORTANTE:SUBIR ARCHIVOS

sudo apt update
sudo apt install php libapache2-mod-php

Reinicia Apache
Una vez instalado, tienes que reiniciar el servidor web para que detecte el nuevo

modulo de PHP:

sudo systemctl restart apache2



No Me Olvides Inicio Empresa Proyecto

Sube tu archivo a la nube

Selecciona el archivo que deseas respaldar en nuestros servidores seguros.

[ Etegir archivo | No se ha seleccionado ningin archivo

Ejemplo:
creamos un documento pequefio y lo subimos:

r

Readme.txt ejemplo.txt

—!

Archivo Editar Ver

24/82/2826

Sube tu archivo a la nube

Selecciona el archive que deseas respaldar en nuestros servidores seguros.

iBackup subido correctamente: ejemplo.txt!

| Elegir archive | No se ha seleccionade ningtin archivo

Vemos que se han subido correctamente:

Precios

Backup

H1



T72-31-47-173: /var/www/html/uploadss 1ls

DxDiag.txt ejemplo.txt
-31-47-173: /var/www/html /upload=s I

@ Propiedades de Objetivo del dia (23_02_2026) Formatear el eq... X

General Fimmas digitales  Seguridad  Detalles  Versiones anteriores

E@ nstalacion del sistema operative Windows 11.

Tipo de archiva: Microsoft Edge POF Document ( pdf)

Se abre con: [ o Microsoft Edge Cambiar...
Ubicacidn: C:MUserssperezt practicas Downloads
Tamario: 10,4 MB {10.915.365 bytes)
jamafio en 10.4 MB (10.915.840 bytes)

isCo;
Creado: martes, 24 de febrero de 2026, 11:57.38
Modfficado: martes, 24 de febrero de 2026, 11:57.44

Ulltime acceso: haoy, 24 de febrero de 2026, hace 1 minuto

Atributos: [JSelolectura [ Qcutto Avanzados...

Seguridad: Este archivo proviene de otro
equipo ¥ podria bloquearse para
ayudar a proteger este equipo.

[ ] Desbloquear

l Aceptar ] Cancelar Aplica

Problema:PHP por defecto limita la subida de archivos a 2MB



Sube tu archivo a la nube

Selecciona el archive que deseas respaldar en nuestros servidores seguros.

No se ha seleccicnado ningtin archivo o hubo un error en la subida.

| Elegir archivo |Obietivo del dia (23_02_2026) For...| sistema operativo Windows 11..pdf

Solucion:cambiar el tamafno maximo de archivos:

sudo nano /etc/php/8.3/apache2/php.ini

fetc/vhp/B.3/apache2/php.ini

Dentro del editor, podemos usar Ctrl + W para buscar estas palabras clave mas
rapido. Cambiamos los valores que vienen por defecto para que queden asi:

Buscamos upload _max_filesize y lo ponemos 100:
upload max filesize = 100M

Buscamos post max_size y lo ponemos 100:
post_ max_size = 100M

Buscamos max_execution time (para que no se corte la subida a medias) y lo
ponemos a 300:
max_execution_time = 300



Es mucho texto y el control+w

En Linux podemos usar un comando llamado sed que busca y reemplaza texto
automaticamente sin tener que abrir el archivo. Solo copia y pega estas tres
lineas en tu terminal, una por una, y dale a Enter.

Para cambiar el limite de subida a 100M:

sudo sed -1 's/upload max_filesize = 2M/upload_max_filesize = 100M/'
/etc/php/8.3/apache2/php.ini
Para cambiar el limite del formulario a 100M:

sudo sed -1 's/post_max_size = 8M/post_max_size = 100M/'
/etc/php/8.3/apache2/php.ini
Para dar mas tiempo de subida (de 30 a 300 segundos):

sudo sed -1 's/max_execution time = 30/max_execution time = 300/
/etc/php/8.3/ap

como vemos,se cambid

; Maximum allowed =ize for uploaded files.

; https://php.netf/upload-max-file=zize

Eplcad_max_filesize = 100M

También podemos buscar con 6

Como siempre,debemos
sudo systemctl restart apache2



Probamos con el mismo archivo y vemos que,efectivamente,funciona

Sube tu archivo a la nube

Selecciona el archivo que deseas respaldar en nuestros servidores seguros.

iBackup subido correctamente: Objetivo del dia (23_02_2026) Formatear el
equipo y configurar el orden de arranque para proceder a la instalacién del
sistema operativo Windows 11..pdf!

Elegir archive |No se ha seleccionado ningun archivo



Siguiente paso:aumento de seguridad.

Tenemos una pagina funcional para subir y almacenar archivos,pero se
almacenan de manera insegura en uploads y cualquiera podria acceder.

Puse un PHP para cada elemento: uno para crear cuenta,otro para iniciar
sesion,etc...

Crear una Cuenta

Unete a No Me Olvides para proteger tus datos.

pepe1234

—
:
H
H
H
9
—_—

— Volver al Login

No Me Olvides Inicio Empresa Proyecto Precios

& Conectado como: Samuel

Sube tu archivo a la nube

Tus archivos se guardaran de forma privada y separada del resto de clientes.

Elegir archivo | No se ha seleccionado ninglin archivo




sudo touch /var/www/html/usuarios.json
sudo chown www-data:www-data /var/www/html/usuarios.json

sudo chmod 664 /var/www/html/usuarios.json

Primer 6 (Duefio): 4 (Leer) + 2 (Escribir) = 6. El duefio del archivo puede leerlo
y modificarlo.

Segundo 6 (Grupo): 4 (Leer) + 2 (Escribir) = 6. Los usuarios que pertenezcan al
grupo pueden leerlo y modificarlo.

Tercer 4 (Otros): 4 (Leer) = 4. Cualquier otra persona en el servidor solo puede
leer, no puede modificar ni borrar nada.

untufip-172-31-47-173:~% sudo nano /var/www/html/registro.php
untuf@ip-172-31-47-173:~5 sudo touch /var/www/html/usuarios.json
sudo chown www—data:www-data /var/www/html/usuariocs.json
sudo chmod 664 /var/www/html/usuarios.json

7—321—-4T7—-173

{"pepe'":"$2y$10SLc2JK10KOE7kSAtlIs671X.nlaCMDKXxjLVcex. YLE9sVT
ZrJ0aXjngi'","destruccion_abrasador(00":"$2y$10$1eXgsqd7JDWen1UIdS
TLROIKCdBK6ydcX2QOBT.38pnmd7xftcMvS"'}

como vemos,tras crear un usuario con su contrasefia correspondiente,se cifran
los datos automaticamente



Aunque no hemos trabajado con JSON durante el curso, como el proyecto no
incluia montar una base de datos pesada como MySQL, necesitdbamos una
forma de guardar los usuarios para arreglar el problema de seguridad de las
subidas publicas.

Decidimos usar un archivo JSON. En sistemas, esto no es mas que un fichero de
texto plano estructurado. Lo elegimos por tres razones principales:

Ahorro de recursos: Instalar MySQL solo para dos usuarios habria saturado
nuestra instancia gratuita de AWS innecesariamente.

Sencillez: Nos permite guardar las contrasefas encriptadas en un simple
archivo.

Seguridad en Linux: Al ser un archivo fisico (usuarios.json), pudimos usar los
comandos chown y chmod 664 para garantizar que solo el servicio de Apache
tenga permiso para leerlo y escribirlo."

Ademas,cada vez que se anada un usuario,se creard un directorio privado Uinico
en el que cada usuario gozaré de privacidad,orden y comodidad.



Actualmente, el sistema ya nos permite autenticarnos y subir archivos de forma
segura. Sin embargo, en un entorno de produccion real nos enfrentamos a una
necesidad critica: ;Como gestiona el usuario sus datos una vez alojados?

Para resolver esto, hemos evolucionado el portal hacia un Dashboard de
Usuario con Interfaz CRUD completa. Esto significa que el cliente no solo
'lanza' datos a la nube, sino que dispone de un panel bidireccional para
visualizar su inventario en tiempo real, descargar sus backups con un solo clic
y eliminar archivos obsoletos. Todo esto ocurre mediante una comunicacion
dinamica entre PHP y el sistema de archivos de Linux, garantizando que el
usuario tenga el control total de su ciclo de vida de datos."

s.duckdns.org/upload.php

No Me Olvides

Panel de Control 2 Conectado como: Samuel

© 2026 Never Forget SL. Todos los derechos reservados.

Aqui se puede apreciar un usuario sin ningtn archivo.

Le damos a elegir archivo



& Aonr

Panel de control 4 > Descargas ~ G Buscar en Descargas P
Organizar = Nueva carpeta =- 0
A icio Normbre Fecha de modificacion | Tipo Tamafio
Subir nuevo backup A Galeria ~ hoy
= /02/2026 Archive JPG 239 KB
Archivos guardados en tu espacio privado y @ OneDrive I i .
5] Gemini_Generated_Image_hSkshOhsksh0..  26/02/2026 %:44 Archive PNG 7.302 K8
encriptado
[#] Myosotis_sylvatica Archivo JPG 825 K8
(B Escritorio {1 Proyecto ASIR - Servicio web seguro con ... Microsoft Edge P. 2497 K8
0 | No se ha's...gin archivo -
& Descargss (i Proyecto ASIR - Servicio web segura con ... Microsoft Edge P... 2473 KB
= Documentos {1 FORMACION EN CENTROS DE TRABAIO ... Microsoft Edge ... u5K8
P9 Imsgenes v ayer
{E FORMACION EN CENTROS DE TRABAIO ... /2026 14: Microsoft Edge ... 1528
@) Misica
Y Tarea 25-02-2026-v1.20 draw.io Diagram 12K8
3 videos
Nombre: || <] Todos os archivos

_ — -

Le damos a subir archivo

Panel de Control 2 Conectado como: Samuel

4 ;Backup subido correctamente!

Subir nuevo backup Archivos Almacenados

Archivos guardados en tu espacio privado y
encriptado.

i - | S
. L. Descarg )
Myosotis_sylvatica.jpg  KB)

Elegir archive | No se ha s.._gun archive

Se afiade exitosamente

Le damos a descargar y se descarga

B Myosotis_sylvatica (1

Abrir archiv




Si le hacemos click en borrar,saldra una ventana emergente que nos preguntara

s1 queremos borrarlo:

No Me Olvides T L Ty, (T Jresa Proyecto Precios

#Seguro que quieres borrar este backup?

Aceptar Cancelar

Panel de Control 2 cConectado como: Samuel
4 ;Backup subido correctamente!

Subir nuevo backup Archivos Almacenados

Archivos guardados en tu espacio privado y
encriptado.

e - -
. L. Descargar Borrar
Myosotis_sylvaticajpg  KB)

| Elegir archivo | No se ha s.__giin archivo

Si le hacemos click en “borrar”,se borra



BT Archive eliminado de forma permanente.

Subir nuevo backup Archivos Almacenados

Archivos guardados en tu espacio privado y

encriptado.

| Elegir archivo | No se ha s...gun archivo ‘

— .

Ahora,como usuarios,tenemos poder para descargar o borrar nuestros
archivos,es decir,una pagina web funcional y completa de backups



EXTRA:

Puse un html de error

En nuestro Archivo de Configuracion del Virtual Host seguro.
ErrorDocument 404 /404.html

Ahora,si alguien intenta entrar

G | @ https//nomeolvides.duckdns.org/noexiste

No Me Olvides Iniio  Empresa  Proyecto | MiPanel

iVaya! Te has perdido en la nube




Vectores de Ataque y Medidas de Mitigacion

A continuacion, detallamos tres posibles vectores de ataque contra nuestra
infraestructura y las medidas de seguridad que hemos implementado para
mitigarlos:

1. Inyeccion o Fuerza Bruta en el Login (Ataque al Backend)

El escenario de amenaza: Un atacante podria intentar vulnerar nuestro
formulario de autenticacion mediante el uso de herramientas automatizadas
(como Hydra) para realizar ataques de fuerza bruta contra usuarios conocidos, o
intentando inyectar caracteres especiales (como ' OR 1=1;--) en los campos del
formulario para evadir la validacion.

Cbémo lo hemos mitigado:

Proteccion contra inyeccion: Al prescindir de bases de datos relacionales
tradicionales (SQL) y optar por un almacenamiento estructural basado en JSON,
mitigamos por disefio los ataques clasicos de inyeccion SQL. Las funciones
nativas que hemos utilizado en nuestro PHP (como json_encode y el manejo
directo de arrays) procesan y escapan las cadenas de texto de forma segura.

Cifrado de credenciales blindado: En el hipotético caso de que un atacante
lograse acceder a nuestro archivo usuarios.json, no obtendria las contrasefias en
texto plano. Hemos implementado la funcién password hash() de PHP, la cual
genera hashes robustos utilizando el algoritmo Bcrypt, garantizando un estandar
de seguridad criptografica altisimo.

2. Path Traversal / Directory Traversal (Ataque al Panel CRUD)

El escenario de amenaza: En este caso, un usuario (o atacante registrado) podria
intentar manipular los pardmetros de las URL en las acciones de descarga o
borrado del panel. Por ejemplo, modificando la variable
upload.php?delete=foto.jpg por secuencias de escape como
upload.php?delete=../../../../../etc/passwd con el objetivo de leer o destruir
archivos criticos del sistema operativo Ubuntu.

Cbémo lo hemos mitigado:



Saneamiento de rutas con basename(): En la 16gica de nuestro archivo
upload.php, procesamos todas las peticiones a través de la funcion basename().
Esta funcidn elimina automaticamente cualquier intento de navegacion relativa
por directorios (como los ../), bloqueando la amenaza de raiz en la capa de
aplicacion.

Principio de minimo privilegio (Permisos estrictos): Como medida de Defensa
en Profundidad, hemos configurado permisos estrictos en el sistema de archivos
de Linux (ej. chmod 664, 644). El servicio de Apache (usuario www-data)
carece de privilegios de root, lo que le imposibilita alterar o eliminar archivos
vitales del sistema, conteniendo drasticamente el impacto en caso de brecha.

3. Subida de Archivos Maliciosos (Ataque al Upload)

El escenario de amenaza: Un atacante autenticado podria aprovechar la funcion
de "Subir Backup" para inyectar un archivo ejecutable malicioso (como
virus.php) en lugar de un archivo legitimo. Su objetivo seria navegar
posteriormente a la URL de ese archivo (/uploads/hacker/virus.php) para
ejecutar una Web Shell y lograr acceso remoto por comandos al servidor.

Coémo lo hemos mitigado:

Filtrado estricto de extensiones: En el codigo de procesamiento de subidas,
hemos programado un array de bloqueo (blocklist) que prohibe explicitamente
el alojamiento de extensiones ejecutables o de scripting (tales como php, php3,
phtml, sh, js, cgi, py). Si el sistema detecta alguna de estas extensiones, aborta
el guardado en disco y devuelve una alerta de seguridad al cliente, neutralizando
por completo el intento de toma de control.

3.1. Estado de ejecucion

Tomando como referencia el diagrama de Gantt inicial, el estado actual a finales
de la Semana 3 es el siguiente:

e Tareas Completadas: Eleccion de plataforma (AWS EC2) , Solucion VPN
, Despliegue de Instancia , Configuracion de Seguridad (UFW/Security
Groups) , Setup SSH , Instalacién Apache , Registro de Dominio



(DuckDNS) y Certificados HTTPS (Certbot),IP elastica,entre muchos
otros...

e Tareas en Curso: Pruebas de subida y aislamiento de archivos de usuario.
Redaccion de memoria técnica.

e Tareas Retrasadas/Modificadas: Script de Backup y Configuracion de
Cron/Retencion.

3.2. Registro de incidencias e Impacto

1. Bloqueo de red hacia AWS: No se podia acceder a la consola de AWS
desde la red inicial. Impacto: Retraso inicial en el despliegue.

2. Limite de subida en PHP: El servidor bloqueaba archivos mayores a
2MB, vitales para un servicio de backup. Impacto: Imposibilidad
temporal de subir documentos reales.

3. Riesgo de almacenamiento: Al verificar el espacio (df -h), la instancia
t3.micro gratuita solo dispone de 3.9 GB libres. Impacto: Riesgo critico
de colapso del sistema operativo si se automatizan backups recursivos sin
control.

3.3. Evaluacion de las desviaciones

e (ausas Técnicas: Las limitaciones por defecto de PHP
(upload max_filesize) y el almacenamiento reducido (8GB totales) de la
capa gratuita de AWS.

e C(Causas Organizativas/Alcance: Se detectd que permitir subidas publicas
sin autenticacién comprometia la privacidad de los backups, un requisito
no contemplado inicialmente que oblig6 a desviar horas de desarrollo
hacia la creacidén de un sistema de login.

e (ausas Externas: Restricciones de red (Firewall externo) que impedian la
conexion a AWS.

3.4. Medidas correctoras aplicadas

e Ajuste 1 (Acceso): Uso de ProtonVPN para evadir el bloqueo perimetral
y acceder a la consola de AWS. Justificacion: Permitir la continuidad del
proyecto sin cambiar de proveedor.



e Ajuste 2 (Configuracion PHP): Modificacion del archivo php.ini usando
sed para aumentar el limite de subida a 100MB y el tiempo de ejecucion a
300s. Justificacion: Adaptar el servidor al caso de uso real (subida de
backups pesados).

e Ajuste 3 (Cambio de Alcance - Seguridad): Desarrollo de un sistema de
Login mediante PHP Sessions y carpetas aisladas por usuario.
Justificacion: Aumenta la seguridad del servicio sin requerir una base de
datos pesada (cumpliendo el limite del proyecto original ).

e Ajuste 4 (Mitigacion de riesgo en Disco): Suspension temporal de la tarea
Cron. Justificacion: Evitar el fallo critico del servidor EC2 por falta de
espacio de almacenamiento.
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